 ТЕХНИЧЕСКОЕ ЗАДАНИЕ  
на проведение  работ, предусмотренных распоряжением Правительства РФ от 05.11.2009 года № 1653-р "Об утверждении перечня работ, связанных с обеспечением транспортной безопасности", по оснащению категорированных объектов средствами обеспечения транспортной безопасности на автомобильных дорогах Республики Крым (2 этап): мост на автомобильной дороге 35К-020 «Бахчисарай – Ялта» км 22+204, мост на автомобильной дороге 35К-021 «Орловка – Бахчисарай» км 2+394, тоннель в горе «Дракон» на автомобильной дороге 35К-002 «Ялта – Севастополь» км 38+667, мост через реку Победная на автомобильной дороге 35Н-178 «Победное-Сиваш» км 3+800
	1. Общие положения
	1.1. Заказчик: Государственное казенное учреждение Республики Крым «Служба автомобильных дорог Республики Крым»;
1.2. Источник финансирования: средства бюджета Республики Крым в соответствии с лимитами бюджетных обязательств, доводимыми ему в установленном порядке главным распорядителем на 2022 год;
1.3. Заказчик оставляет за собой право на изменение лимита финансирования. 
1.4. Основание для выполнения работ:
- Федеральный закон от 09.02.2007 №16-ФЗ «О транспортной безопасности»;

- Постановление Правительства Российской Федерации № 2201 от «21» декабря 2020 года «Об утверждении требований по обеспечению транспортной безопасности, в том числе требований к антитеррористической защищенности объектов (территорий), учитывающих уровни безопасности для различных категорий объектов транспортной инфраструктуры дорожного хозяйства»;

- Постановление Правительства РФ от 26.09.2016 № 969 «Об утверждении требований к функциональным свойствам технических средств обеспечения транспортной безопасности и Правил обязательной сертификации технических средств обеспечения транспортной безопасности»;

- Иные нормативно-правовые документы действующего законодательства Российской Федерации в сфере транспортной безопасности;
- Проектно – сметная документация на установку и оснащение пунктов управления обеспечением транспортной безопасности на автомобильных дорогах Республики Крым. 



	2. Наименование объектов
	2.1. Мост на автомобильной дороге 35К-020 «Бахчисарай – Ялта», км 22+204;
2.2. Мост на автомобильной дороге 35К-021 «Орловка – Бахчисарай», км 2+394;
2.3. Тоннель в горе «Дракон» на автомобильной дороге 35К-002 «Ялта – Севастополь», км 38+667;
2.4. Мост через реку Победная на автомобильной дороге 35Н-178 «Победное-Сиваш», км 3+800.


	 3.   Цель и задачи выполнения работ 
	Обеспечение транспортной безопасности искусственных дорожных сооружений путем дооснащения объектов инженерно-техническими средствами обеспечения транспортной безопасности (ИТСОТБ) и размещения пунктов управления обеспечением транспортной безопасности.
Электропитание технических средств должно быть бесперебойным и осуществляться либо от двух независимых источников переменного тока, либо от одного источника переменного тока с автоматическим переключением в аварийном режиме на резервное питание.
Технические средства должны обеспечивать свои характеристики при работе от электрической сети напряжением 380/220В, частотой 50Гц.
Всё применяемое оборудование должно быть сертифицировано в соответствии с требованиями Постановления Правительства РФ от 26.09.2016 №969 «Об утверждении требований к функциональным свойствам технических средств обеспечения транспортной безопасности и Правил обязательной сертификации технических средств обеспечения транспортной безопасности».
При дооснащении предусмотреть возможность модернизации (частичная замена оборудования, программного обеспечения без нарушения функционирования систем в целом) в процессе эксплуатации.
Конфигурация и применяемое оборудование должны обеспечивать возможность наращивания систем за счет расширения аппаратной и программной частей без нарушения работоспособности смонтированной системы.


	4. Место расположения объектов
	Российская Федерация, Республика Крым:

- мост на автомобильной дороге 35К-020 «Бахчисарай – Ялта», км 22+204;

- мост на автомобильной дороге 35К-021 «Орловка – Бахчисарай», км 2+394;

- тоннель в горе «Дракон» на автомобильной дороге 35К-002 «Ялта – Севастополь», км 38+667;

- мост через реку Победная на автомобильной дороге 35Н-178 «Победное-Сиваш», км 3+800.

	5. Сроки выполнения работ по контракту
	С момента заключения государственного контракта – 90 календарных дней. В части исполнения обязательств – до их полного исполнения.
В случае изменения требований действующего законодательства в области обеспечения транспортной безопасности, влекущих за собой необходимость внесения изменений в проектную документацию, подрядчик обязан внести изменения в проектную документацию, за свой счет, в срок не превышающий 15 календарных дней с момента внесения изменений в действующее законодательство в области обеспечения транспортной безопасности.



	6. Исходные данные

	     Проектная документация на инженерно-технические системы обеспечения транспортной безопасности (корректировка), в части установки и оснащения пунктов управления обеспечением транспортной безопасности на автомобильных дорогах Республики Крым. 
     Адрес предоставления: Российская Федерация, 295022, Республика Крым, г. Симферополь, ул. Кечкеметская, д. 184/1А, кабинет 202.

	7. Виды работ
	7.1. Установка и оснащение пунктов управления обеспечением транспортной безопасности на автомобильных дорогах Республики Крым:

- инженерные сооружения обеспечения транспортной безопасности;

- систему сбора и обработки информации (ССОИ);

- систему охранного телевизионного наблюдения (СТН);

- систему пожарно-охранной сигнализации (СОС);

- систему контроля управления доступом (СКУД);

- систему для передачи данных и извещений;

- систему связи и оповещения;

- систему электропитания и охранного освещения;

- систему мониторинга технического состояния оборудования.

7.2. Интеграция ранее смонтированного оборудования с устанавливаемым. 

7.3.
Обучение сотрудников службы охраны работе с оборудованием, установленным на объекте.

7.4.
Разработка технической документации по содержанию, обслуживанию, плановому ремонту инженерно-технических средств (систем) установленных на объектах.

7.5.
Проведение укрупненного расчета стоимости по содержанию и обслуживанию инженерно-технических средств (систем).
  7.6. Выполнить технические условия на присоединение к сетям связи (предоставление канала доступа к сети Интернет).

  7.7. Выполнить технические условия для присоединения к электрическим сетям ГУП РК «КРЫМЭНЕРГО».

	8. Требования к оборудованию, материалам, системам
	Обязательные требования к оборудованию и материалам, применяемым при проведении работ по установке и оснащению пунктов управления обеспечением транспортной безопасности на автомобильных дорогах Республики Крым:

8.1.
Качество, технические характеристики оборудования и материалов должны полностью соответствовать качеству, техническим характеристикам оборудования и материалов, указанных в проектной документации (либо аналоги). При выборе оборудования приоритетными являются системы отечественной разработки. Применение зарубежного оборудования, материалов, конструкций возможно при отсутствии отечественных аналогов с технико-экономическим обоснованием и по согласованию с Заказчиком.

8.2.
Технология и качество работ должны удовлетворять требованиям стандартов, технических условий, инструкций заводов-изготовителей, технологических карт, схемам нормативных требований к качеству строительных и монтажных работ, а также строительных материалов; изделия и оборудование должны соответствовать спецификациям, иметь сертификаты качества, другие документы, подтверждающие качество материальных ресурсов.
8.3.
Подрядчик гарантирует наличие сертификатов, технических паспортов или других документов, удостоверяющих качество материалов, изделий и конструкций и представляет Заказчику все эти документы.

8.4.
В соответствии с требованиями Постановления Правительства Российской Федерации от 16.11.2015 № 1236 «Об установлении запрета на допуск программного обеспечения, происходящего из иностранных государств, для целей осуществления закупок для обеспечения государственных и муниципальных нужд» все используемое программное обеспечение должно быть произведено в России, включая операционную систему.

8.5.
Приемка Автоматизированных систем управления дорожным движением и/или иных интеллектуальных автоматизированных стационарных систем (инженерные сооружения обеспечения транспортной безопасности) может осуществляться только при положительном результате предварительных испытаний.

8.6. Все оборудование должно отвечать следующим требованиям:

- аппаратура, устанавливаемая вне помещений, должна быть предназначена для безотказного функционирования в климатических условиях в соответствии с СП 131.13330.2012 «Строительная климатология. Актуализированная редакция СНиП 23-01-99*», устойчива к воздействию атмосферных осадков и порывов ветра, характерных для климатической зоны размещения объекта;

- наружные установки должны быть защищены от вторичных воздействий ударов молнии и заноса высокого потенциала по кабельным коммуникациям в соответствии с требованиями «Инструкции по устройству молниезащиты зданий, сооружений и промышленных коммуникаций», утвержденной приказом Минэнерго России от 30.06.2003 года № 280;

- аппаратура, устанавливаемая в отапливаемых помещениях, должна быть предназначена для безотказного функционирования в диапазоне температур от -10°С до +40°С и относительной влажности не менее 80 %;

- тревожная и предупредительная информация должны выводиться на автоматизированные рабочие места (АРМ) охраны на русском языке и в привлекающем внимание виде;

- каждая система, входящая в состав ИТС, должна иметь возможность интеграции в другие ИТС.

Общие требования для всех ограждений: 
- элементы металлического решетчатого ограждения должны быть покрыты оцинкованным и морозоустойчивым покрытием;

- срок службы всех ограждений должен составлять не менее 20 лет.

Инженерные сооружения обеспечения транспортной безопасности должны обеспечивать:

- предотвращение несанкционированного прохода людей, въезд транспорта в зону транспортной безопасности и в/на критический элемент;

- защиту людей и самого объекта путем создания физической преграды несанкционированным действиям нарушителя в отношении объекта и его персонала;

- создание препятствий на пути движения нарушителя с целью затруднения (задержки) продвижения нарушителя в зону транспортной безопасности и/или его критических элементов на время, достаточное для прибытия подразделений транспортной безопасности;

- доступ в охраняемые зоны, здания, сооружения и помещения, только через установленные рубежи доступа;

- обозначение границ охраняемых зон.

Требования к инженерным заграждениям и запирающим устройствам.

Инженерное заграждение выполнить в виде забора высотой не менее 2,5 м из стальной сетки. Верх основного ограждения должен быть защищен от перелаза путём установки дополнительного ограждения - козырек из спирали типа АКЛ (АСКЛ) или колючей проволоки в несколько рядов. Заграждение должно обеспечивать задержание нарушителя, пытающего проникнуть в зону транспортной безопасности и/или на критические элементы объекта на время, достаточное для прибытия подразделений транспортной безопасности.

Калитки оборудовать запирающими устройствами, рабочий ход которых исключает самопроизвольное открывание при возможных деформациях ограждения.

На калитках предусмотреть крепление, предотвращающее возможность проникновения в зону транспортной безопасности путем снятия их с петель. Калитки в ограждениях оборудовать замковыми устройствами и магнитоконтактными средствами обнаружения их открытия.

Установить информационные стенды, щиты, панели и таблички для информирования в наглядной и доступной форме в соответствии с требованиями постановления Правительства Российской Федерации № 2201 от «21» декабря 2020 года «Об утверждении требований по обеспечению транспортной безопасности, в том числе требований к антитеррористической защищенности объектов (территорий), учитывающих уровни безопасности для различных категорий объектов транспортной инфраструктуры дорожного хозяйства».

Ограждение караульного помещения должно быть выполнено из металлической решетчатой конструкции и отвечать следующим требованиям:

- высота вертикальной части ограждения должна составлять не менее 3,0 м;

- толщина проволоки не менее 5 мм;

- размер ячейки не более 200 мм (по вертикали) х 50 мм (по горизонтали);

- опоры ограждения должны быть выполнены из цельнометаллического профиля, иметь устойчивое вертикальное положение, заглубление в грунт на необходимую глубину с учетом места установки и климатических особенностей;

- элементы ограждения устанавливаемые в грунт должны иметь фундамент, заложение которого определяется с учетом сезонной глубины промерзания грунта, но не менее 1,0 м;

- по верху основного ограждения дополнительно установить ограждение козырькового типа. Дополнительное ограждение должно быть установлено с внутренней стороны основного ограждения и обеспечивать невозможность его демонтажа с наружной стороны основного ограждения;

- по возможности исключить применение резьбовых соединений для крепления сетчатой конструкции и козырька ограждения. В случае применения резьбовых соединений предусмотреть защиту мест соединения от коррозии.

Система сбора и обработки информации должна обеспечивать:

- круглосуточный контроль состояния всего комплекса инженерно-технических средств (систем) обеспечения транспортной безопасности с постоянной регистрацией происходящих событий, долговременное хранение информации о событиях с возможностью последующей расшифровки и анализа;

- привязку фиксируемых событий в различных подсистемах к единым временным отметкам («требование единого времени»);

- взаимодействие между системами в части функционирования в тревожных и других ситуациях;

- одновременное и независимое выполнение следующих функций без их взаимного влияния друг на друга:

- просмотр изображений видеонаблюдения в реальном времени;

- запись изображений;

- работа с видеоархивом.

Средства обработки и регистрации видеоинформации должны обеспечивать:

- одновременную непрерывную регистрацию всех цифровых видеопотоков, с разрешением и темпом регистрации, формируемым видеокамерами не менее 12 кадров/сек;

- регистрацию всех видеопотоков, по истечении времени хранения происходит автоматическое стирание наиболее старых видеозаписей;

- поддержание регистрации видеопотоков от IP-устройств нескольких различных производителей, как отечественных, так и иностранных.

Аппаратура отображения информации должна обеспечивать автоматическое отображение текущих изображений и служебной информации, результатов детектирования движения любых зон контроля на ЖК-мониторах в заданной последовательности, порядке расположения на мониторах, времени смены изображений. Цифровые видеорегистраторы СТН должны строиться с применением    внутренних или внешних аппаратных RAID-массивов. RAID-массив должен быть устойчив к одиночным отказам накопителей массива. Информация по одиночным отказам накопителей массива должна выводиться на рабочие места оператора системы и протоколироваться в общем журнале событий.

Обновление программного обеспечения, а также изменения параметров СТН не должны оказывать влияния на изображение и данные видеоархива.

Система охранного телевизионного наблюдения предназначена для:

- обеспечения круглосуточного видеоконтроля за подходами к критическим элементам со стороны зоны свободного доступа (проезжая часть и тротуары), зоной транспортной безопасности и критическими элементами, зоной пункта управления, действиями сил транспортной безопасности на пунктах (постах) управления обеспечением транспортной безопасности объектов транспортной инфраструктуры;

- видеорегистрации обстановки, анализа изображений - с тревожным реагированием;

- взаимодействия с другими системами для более полного информирования о развитии событий.

Система охранная телевизионная должна обеспечивать:

- круглосуточное наблюдение за зоной транспортной безопасности объекта и его критическими элементами; подходами к критическим элементам со стороны зоны свободного доступа (проезжая часть и тротуары) и зоной пункта управления;

- аудио- и видеозапись действий сил обеспечения транспортной безопасности на пунктах управления обеспечением транспортной безопасности объектов транспортной инфраструктуры;

- видеоидентификацию физических лиц и/или транспортных средств, являющихся объектами видеонаблюдения при их перемещении на границах зоны транспортной безопасности и/или критических элементах;

- видеообнаружение объектов видеонаблюдения на границах зоны транспортной безопасности и критических элементах;

- наблюдение изображения от любой телевизионной камеры и управление телекамерами с постов наблюдения с учетом уровня доступа, как при помощи компьютерной клавиатуры, так и с применением других органов управления;

- автоматический анализ изображений, поступающих от камер и оповещение подразделения транспортной безопасности при обнаружении нарушений в зоне наблюдения выбранных камер;

- круглосуточную видеозапись (архивирование) изображений от всех камер с регистрацией времени, даты и номера камеры;

- запись тревожных событий в реальном времени с регистрацией времени, даты и номера телевизионной камеры в протоколе событий;

- регистрацию пропадания видеосигналов на автоматизированные рабочие места (АРМ) и выдачу сигнала об этом оператору;

- вывод видеосигнала на экран «тревожного» монитора и сигнала «тревога»;

- ведение протоколов работы системы, контроль за исправностью оборудования, наличием видеосигналов, а также контроль за действием операторов. Ведение базы данных тревожных событий;

- круглосуточный вывод изображений от любой телевизионной камеры системы на мониторы должностных лиц, ответственных за обеспечение транспортной безопасности на объектах транспортной инфраструктуры (перечень выводимых телевизионных камер на каждое рабочее место согласовывается с Заказчиком);

- автоматический вывод видеоинформации от телевизионной камеры, из зоны наблюдения которой поступает сигнал тревоги (сигнал о срабатывании охранного извещателя), на пункт управления;

- возможность работы через Интернет.

Шкафы участковые, шкафы распределительные и шкафы телекоммуникационные, применяемые в СТН, должны быть оборудованы датчиками вскрытия с выводом тревожной информации в систему охраны периметра.

Периферийное оборудование СТН должно иметь систему грозозащиты по сигнальным цепям и цепям электропитания.

Систему охранного телевизионного наблюдения построить по блочно-модульному принципу и включать в нее:

- подсистему формирования аудио- и видеоинформации;

- подсистему передачи и распределения видеоинформации;

- подсистему регистрации и архивирования;

- подсистему управления, контроля, интеграции и взаимодействия с другими системами комплекса;

- подсистему технологической подсветки.

Подсистема формирования видеоинформации должна состоять из функционально однотипных модулей с территориально распределенными зонами ответственности:

- модуль видеоконтроля объектов видеонаблюдения за подходами к критическим элементам со стороны зоны свободного доступа (проезжая часть и тротуары объекта транспортной инфраструктуры), состоящий из цветных стационарных и/или управляемых цифровых IР-камер;

- модуль видеоконтроля опор и пролетов объекта транспортной инфраструктуры, состоящий из цветных стационарных или управляемых цифровых мегапиксельных IP-камер;

- модуль видеоконтроля пунктов управления, состоящий из цветных стационарных IР-камер;

- модуль     аудиозаписи.

Количество, тип, состав оборудования каждого модуля уточняются на этапе проектирования.

Подсистема передачи и распределения видеоинформации должна состоять из модулей передачи. Модуль передачи для IP-камер и формирования сети передачи данных, предназначенный для передачи цифрового потока кадров изображений от цифровых сетевых IP-камер по витой паре или оптоволокну на сервер пункта управления, а также передачи сигналов настройки и команд управления управляемым IP-устройствам в сети с поста оператора ТСО.

Подсистема регистрации и архивирования должна состоять из модулей:

- модуль постоянной и тревожной оперативной видеорегистрации, предназначенный для видеорегистрации изображений от всех ТВ камер в цифровом виде на жесткие диски видеорегистраторов в автоматическом режиме непрерывно или по факту срабатывания датчиков от других систем, срабатыванию средств программной аналитики изображений в видеорегистраторе (детектору движения и пр.). Видеорегистрация должна осуществляться по принципу циклической перезаписи самых старых видеоданных новыми с заданной глубиной архива (гарантированным временем сохранения всех видеоданных на носителях информации видеорегистраторов до момента перезаписи). Срок хранения видеоинформации не менее 30 суток;

- модуль долговременного видеоархивирования отдельных видеосюжетов, предназначенный для сохранения оператором видеосюжетов о нештатных ситуациях, других выбранных видеофрагментов, в долговременный цифровой архив хранения, с возможностью удаления данных только в ручном режиме. Модуль должен быть программно-аппаратным, с возможностью сохранения данных на раздел жесткого диска видеорегистратора, автоматизированного рабочего места, перезаписи на DVD-диск, либо на специализированный внешний дисковый массив.
Подсистема управления, контроля, интеграции и взаимодействия с другими системами комплекса должна состоять из модулей:

- модуль автоматизированных рабочих мест (АРМ), предназначенный для визуального отображения текущей информации;

- модуль программно-аппаратных средств поддержки управления и интеграции с другими системами, предназначенный для реализации возможности управления элементами системы, а также приема-передачи сигналов и команд от других систем (охранной).

Подсистема технологической подсветки должна состоять из модулей:

- модуль ИК (инфракрасной) подсветки, предназначенный для скрытой для постороннего глаза подсветки объектов наблюдения, территории, при использовании черно-белых видеокамер/цветных видеокамер при работе в черно-белом режиме. Модуль должен состоять из ИК-прожекторов, автоматов включения/отключения;

- модуль технологического освещения, предназначенный для освещения объектов наблюдения, территории, видимым светом, обеспечивающим высокое качество наблюдения в темное время суток при использовании цветных и/или черно-белых камер. Модуль должен включать в себя энергосберегающие светильники, прожекторы, автоматы включения/отключения.

Места установки, количество, тип и технические характеристики оборудования каждой подсистемы определён проектом.

Система должна выполнять следующие задачи:

- обнаружение несанкционированного проникновения; обнаружение  несанкционированного вскрытия оборудования инженерных систем объекта;

- фиксацию факта нападения на подразделения транспортной безопасности;

- оповещение подразделения транспортной безопасности о несанкционированном проникновении и нападении;

- формирование (в случае тревоги) сигналов управления в системы теленаблюдения и оповещения.

При строительстве предусмотреть возможность включения в систему ряда модулей:

- модуль контроля и управления - предназначен для контроля и управления системой, ведения журнала событий, формирования сигналов управления в системы телевизионного наблюдения и оповещения, формирования сигналов тревоги на пульт оператора ТСО, который может включать в себя приемно-контрольное оборудование, в т. ч. автоматизированное рабочее место (АРМ) подсистемы охранной сигнализации;
- модуль передачи извещений - предназначен для передачи данных о тревогах на оператора ТСО по предусмотренным каналам связи, который может состоять из объектового оборудования системы передачи извещений различных ведомств;
- модуль охранной сигнализации зоны транспортной безопасности и пункта управления - предназначен для обнаружения несанкционированного проникновения в зону транспортной безопасности, а также нападения на личный состав подразделения транспортной безопасности, который может включать в себя периметровые охранные извещатели,   защищающие периметр зоны транспортной безопасности, извещатели, защищающие входы на территорию пункта   управления, в пункт управления и его отдельные помещения, извещатели для защиты оборудования, источники              вторичного электропитания, обеспечивающие резервированное питание системы, тревожные кнопки, устанавливаемые на постах охраны.
Предусмотреть работу системы охранной сигнализации в дежурном и тревожном режимах.

В дежурном режиме шлейфы охранной сигнализации должны быть сняты с охраны или взяты под охрану. Постановкой и снятием управляет оператор системы, исходя из оперативной обстановки.

В случае тревоги проникновения или нажатия тревожной кнопки:

- на дисплее автоматизированного рабочего места (АРМ) оператора ТСО, на планировках объекта должно быть указано место, где зафиксировано проникновение или нажата тревожная кнопка;

- в соответствии с заданным алгоритмом должен быть сформирован сигнал управления в систему видеонаблюдения и систему оповещения.

Сведения о тревоге должны передаваться на пост (пункт) управления обеспечения транспортной безопасности.

Информация обо всех событиях в системе, а также действиях оператора с указанием даты и времени заносится в журнал событий.

Система контроля и управления доступом должна обеспечивать:

- санкционированный   проход (проезд) людей  (транспортных средств) на (из) охраняемый объект путем их идентификации по комбинации следующих признаков:

- вещественный код (ключи, карты, брелоки);

- запоминаемый код (клавиатуры, кодонаборные панели и другие аналогичные устройства);

- работу как под управлением системы сбора и обработки информации, так и в автономном режиме;

- централизованное и децентрализованное управление инженерно-техническими средствами (системами);

- регистрацию состояния технических средств, всех возникающих событий в системе с указанием места, характера изменений, даты и времени;

- регистрацию ситуационной обстановки на объекте и выявление всех действий, нарушающих режим доступа на объекте; блокирование выхода с объекта или зон безопасности внутри объекта при поступлении сигнала "тревога"; регистрацию, отображение и протоколирование всех тревожных событий, нарушений и повреждений элементов комплекса;

- иерархическое распределение доступа сотрудников к функциям и конфигурации системы;

- регистрацию изменений состояния контролируемых участков при санкционированных действиях персонала, перемещений персонала по объекту с указанием места произошедшего события, его характера, даты и времени с точностью до 1 секунды;

- отображение ситуационной обстановки и информации о тревожных событиях;

- оперативное выведение любой информации о состоянии системы, сигналах тревоги, действиях персонала, подразделения транспортной безопасности на компьютере центрального пульта;

- ведение протокола в файле или в базе данных о всех событиях, происходящих в системе;

- установку временных интервалов для алгоритмов работы функциональных элементов системы доступа; контроль состояния всех функциональных элементов локальных подсистем доступа;

- выдачу команд блокировки выхода с объекта и из зон безопасности при поступлении сигнала "тревога".

В состав системы включить электронное бюро пропусков, предназначенное для ведения базы данных персонала и физических лиц при работе на объекте, ввода изображений персонала, ввода кодов электронных карт, изготовления пропусков.

Система контроля и управления доступом должна обеспечивать интеграцию с другими системами инженерно-технических средств (систем). Информация системы должна передаваться в другие системы и из других систем в систему контроля и управления доступом.

Оборудование СКУД должно включать в себя контроллеры доступа, способные работать как под управлением системы, так и, в случае необходимости, автономно. Контроллеры должны управляться средствами физической защиты СКУД (замками, дверьми, турникетами, шлагбаумами).

Система оповещения должна обеспечивать трансляцию на территории объекта в случае нештатных ситуаций речевых сообщений, направленных на нормализацию обстановки.

Предусмотреть включение в структуру системы оповещения  модулей управления и оповещения:

- модуль управления – должен обеспечивать трансляцию речевых сообщений на территории объекта по зонам оповещения в автоматическом и ручном режимах, включать в себя микрофонную консоль, звуко-усилительное и коммутационное оборудование, а также контроллер системы, осуществляющий автоматическое управление, мониторинг и настройку всего комплекса;
- модуль оповещения (в зоне транспортной безопасности) - должен служить для воспроизведения речевых сообщений в зоне транспортной безопасности устоев моста и промежуточных опорах, состоять из громкоговорителей, обеспечивающих требуемую громкость трансляции в зоне транспортной безопасности.

Система оповещения должна работать в автоматическом и ручном режимах. В автоматическом режиме при получении управляющего сигнала из системы СОС должна осуществляться трансляция заранее записанного речевого сообщения в зоны оповещения в соответствии с заданным алгоритмом. В ручном режиме, сотрудник транспортной безопасности может транслировать сообщения выборочно или одновременно во все зоны оповещения, используя микрофонную консоль.
Система оповещения должна быть выполнена на основе стандартных локальных сетей Ethernet с обеспечением:

- постоянного полного контроля состояния компонентов системы;

- автоматической регистрации сбоев в журнале для анализа работы системы и действий персонала;

- удаленного доступа и конфигурирования по локальной сети через ПО, устанавливаемого на ПК;

- удобного и интуитивно понятного интерфейса ПО.

Система передачи данных и извещений должна обеспечивать:

- передачу извещений (тревожных, служебных, информационных) от охраняемого объекта (от средств сбора и обработки информации) на пункт управления транспортной безопасности;

Для передачи информации на пункт управления транспортной безопасности предусмотреть использование волоконно-оптических линий связи или беспроводную радиосвязь.

Аппаратная часть радиомоста должна быть выполнена во всепогодном герметичном корпусе и обеспечивать:

- пропускную способность не менее 150 Мбит/с;

- ширину канала 5-40 МГц;

- усиление не менее 25 dBi;

- работу при температуре от -40°С до +40°С.

Информация, передаваемая по беспроводному каналу связи должна иметь гарантированную защиту от возможности дешифрации перехваченных данных. 
Программно-аппаратный комплекс защиты должен обеспечивать:

- централизованное управление и мониторинг работы всех компонентов комплекса;

- защиту внешнего периметра сети от вредоносного воздействия со стороны сетей общего пользования;

- шифрование каждого пакета на уникальном ключе;

- разделение сети на сегменты с различным уровнем доступа;

- организацию защищенного удаленного доступа к сети для мобильных сотрудников;

- работу в необслуживаемом режиме 24х7x365;

- оперативное оповещение администраторов о событиях, требующих оперативного вмешательства, в режиме реального времени.

Средства охранного освещения должны обеспечивать необходимые условия видимости зоны транспортной безопасности, критических элементов и их границ, внешней территории, прилегающей к объекту, мест несения службы сотрудниками транспортной безопасности.

В состав охранного освещения должны входить:

- осветительные приборы;

- кабельные и проводные сети;

- аппаратура управления.

Охранное освещение предусмотреть из основного и дополнительного:

- основное охранное освещение для создания минимально допустимой величины освещенности контролируемых зон, постоянно работающее;

- дополнительное охранное освещение должно включаться при срабатывании охранной сигнализации в ночное время суток и плохой видимости днем.

Сеть охранного освещения должна включаться отдельно от сети наружного освещения и разделяться на самостоятельные участки в соответствии с участками телевизионного наблюдения.

Система охранного освещения должна обеспечивать:

- освещенность горизонтальную на уровне земли или вертикальную на плоскости ограждения, стены не менее 0,75 люкс в темное время суток;

- равномерно освещенную сплошную полосу шириной не менее 3 метров;

- возможность ручного и автоматического включения дополнительных источников света в зоне транспортной безопасности при срабатывании охранной сигнализации;

- совместимость с техническими средствами охранной сигнализации и охранного телевидения;

- непрерывность работы;

- ручное управление работой освещения из пункта управления обеспечения транспортной безопасности.

Система электроснабжения объектов должна обеспечивать функционирование инженерно-технических систем защиты объекта.

Электропитание должно быть бесперебойным и осуществляться от двух источников. Основное электропитание должно осуществляться от электрической сети 380/220 В. Резервное электропитание может осуществляться от одного из следующих источников:

- от электрической сети 380/220 В (независимый фидер);

- дизель-генераторной станции.

Переключение с основного электропитания на резервное и обратно должно происходить автоматически без нарушения работы технических средств.

Система мониторинга должна состоять из следующих подсистем:

- система мониторинга технического состояния инженерного оборудования;

- автоматизированное рабочее место оперативного дежурного ОТИ.

Система мониторинга технического состояния инженерного оборудования должна представлять собой элемент инженерно-технической системы, позволяющий обеспечить удаленный доступ к системам отдельных удаленных объектов с целью проверки работоспособности, дистанционного управления удаленными системами и получения информации от этих удаленных систем.

Система мониторинга технического состояния инженерного оборудования должна обеспечивать:

- отображение на мнемосхеме состояния инженерного оборудования;

- регистрацию и обработку возникающих в системе тревог;

- отображение протокола событий;

- формирование и выдачу отчетов по событию системы.

Автоматизированное рабочее место (АРМ) оперативного дежурного ОТИ должно представлять собой программно-аппаратный комплекс, состоящий из сервера, мониторов отображения и программного обеспечения. Автоматизированное рабочее место оперативного дежурного ОТИ должно функционировать как в автоматическом, так и в автоматизированном режимах и обеспечивать ввод, хранение и отображение:

- событий, требующих реагирования подразделением транспортной безопасности;

- расчетных сценариев действий нарушителей;

- регламентов действий подразделения транспортной безопасности;

- карты объекта транспортной инфраструктуры (карта ОТИ) с границами зон транспортной безопасности и критически важными элементами;

- перечня инженерно-технических средств обеспечения безопасности объекта транспортной инфраструктуры с привязкой к карте ОТИ,
а также:

- Регистрацию всех технологических и оперативных событий с привязкой ко времени и зонам обеспечения транспортной безопасности;

- Формирование и обработку регламентов действий подразделения транспортной безопасности;

- Ведение журнала событий и регламентов;

- Автоматическую регистрацию событий, полученных от видеосерверов;

- Мониторинг регламентов действий подразделений транспортной безопасности.

Все применяемые на объекте материалы, изделия и устанавливаемое оборудование должны соответствовать спецификации (Рабочая документация), иметь соответствующие действующие сертификаты соответствия и технические паспорта, быть новыми, ранее не используемыми и не эксплуатировавшимися. Подрядчик при выполнении работ обязан предоставить Заказчику сертификаты и паспорта завода-изготовителя на используемые материалы.

Перед началом работ Подрядчик должен согласовать с Заказчиком график производства работ и образцы применяемых материалов с обязательным предъявлением паспортов и сертификатов. 

Подрядчик информирует Заказчика за 5 дней до начала приемки отдельных конструкции, скрытых работ по мере их готовности. Готовность принимаемых ответственных конструкций и скрытых работ подтверждается подписанием Заказчиком и Подрядчиком актов промежуточной приемки ответственных конструкций, актов освидетельствования скрытых работ и актов приемки.

После завершения работ Подрядчик обязуется предъявить Заказчику исполнительную документацию.

Обеспечить в месте выполнения работ мероприятия по технике безопасности, охране труда, пожарной безопасности, охране окружающей среды согласно действующим нормативным документам РФ.

Качество выполняемых работ и применяемых материалов ДОЛЖНО удовлетворять требованиям действующих строительных норм и правил (СНиП), государственных стандартов, ТУ, технической документации и других нормативных актов. В том числе государственных стандартов «Сталь тонколистовая оцинкованная с непрерывных линий. Технические условия», «Сталь горячекатаная для армирования железобетонных конструкций. Технические условия», «Винты самонарезающие с полукруглой головкой и заостренным концом для металла и пластмассы. Конструкция и размеры» «Винты самонарезающие с потайной головкой и заостренным концом для металла и пластмассы. Конструкция и размеры», «Трубы стальные электросварные прямошовные. Технические требования», «Аппаратура малогабаритная электрическая. Автоматические выключатели для защиты от сверхтоков бытового и аналогичного назначения.», «Аппаратура распределения и управления низковольтная», «Степень защиты обеспечиваемый оболочками", «Песок для строительных работ. Технические условия «Смеси песчано-гравийные для строительных работ. Технические условия». «Бетоны тяжелые и мелкозернистые. Технические условия». Производственный контроль качества должен включать входной, операционный и приемочный контроль в соответствии с указаниями СНиП 3.01.01-85. При выполнении приемочного контроля подлежат освидетельствованию, с привлечением заказчика, скрытые работы. Запрещается выполнение последующих работ при отсутствии актов освидетельствования предшествующих скрытых работ.

При выполнении работ Подрядчик должен руководствоваться действующими нормами и правилами, правилами пожарной безопасности и безопасной эксплуатации строительных машин и механизмов, экологическими, санитарно-гигиеническими и другими нормами, действующие на территории Российской Федерации и обеспечивающие безопасную для жизни и здоровья людей эксплуатацию объектов.

Подрядчик ответственен за соблюдение правил пожарной безопасности, правил по технике безопасности при проведении работ, за качественное и своевременное выполнение работ. Выявленные замечания устраняются за счет Подрядчика.

Ответственность за соблюдением правил пожарной безопасности, охрана труда на объекте возлагается на Подрядчика, который своим приказом должен назначить лицо, ответственное за проведение работ и соблюдение вышеуказанных правил.

При выполнении работ Подрядчик обязан соблюдать требования действующего законодательства Российской Федерации в области охраны окружающей среды. Подрядчик несет ответственность за нарушение указанных требований.

Во время производства работ Подрядчик обязан осуществлять на объекте необходимые противопожарные мероприятия, мероприятия по технике безопасности и охране окружающей среды.



	9. Прием результата выполненных работ
	Приемка результата работ осуществляется по акту приема-передачи, счета, счета-фактуры.

Основанием для оплаты является подписание Заказчиком: актов выполненных работ, акта приема-передачи.
В случае мотивированного отказа Заказчика от приемки работ и подписания окончательного акта, Сторонами составляется двухсторонний акт с перечнем необходимых доработок и сроков их выполнения без дополнительной оплаты.

Если Подрядчик в течение срока, указанного в акте обнаруженных недостатков, не устранит недостатки в выполненных работах, то Заказчик вправе устранить недостатки силами другого Подрядчика с оплатой затрат Подрядчиком.

Приемка результата выполненных работ производится Заказчиком после получения сообщения от Подрядчика о готовности объекта к сдаче в эксплуатацию. Заказчик, получивший сообщение Подрядчика, в срок не позднее 5 (пяти) рабочих дней приступает к приемке результата выполненных работ.

9.1. При обнаружении Заказчиком в ходе производства работ или приемки объекта недостатков в выполненной работе Сторонами составляется рекламационный акт, в котором фиксируется перечень дефектов (недоделок) и сроки их устранения Подрядчиком. При отказе (уклонении) Подрядчика от подписания указанного акта, в нем делается Заказчиком отметка об этом.

9.2.  Подрядчик обязан устранить все обнаруженные недостатки своими силами и за свой счет в сроки, указанные в акте, обеспечив при этом сохранность Объекта или его части, в которой производится устранение недостатков, а также находящегося там оборудования, и несет ответственность за их утрату, повреждение или недостачу.

9.3.  Заказчик, принявший работу без проверки, не лишается права ссылаться на недостатки работы, которые могли быть установлены при приемке.

9.4. Заказчик вправе отказаться от приемки выполненных работ в случае обнаружения недостатков, которые исключают нормальную эксплуатацию Объекта и не могут быть устранены Подрядчиком. Причиной отказа в приемке выполненных работ может быть несоответствие объемов предъявленных работ фактически выполненным, некачественно выполненные работы, отступления от требований нормативно-технических документов, отсутствие паспортов и сертификатов на применяемые материалы, оборудование и изделия, отсутствие требуемой исполнительной документации, а также неправильное оформление документов.

	10. Требования к квалификации подрядчика, а также иные требования, необходимые для выполнения условий контракта.
	10.1. Подрядчик обязан представить Заказчику официальное письмо от производителя применяемого сертифицированного оборудования, о том, что сертифицированное оборудование совместимо с указанным программным обеспечением;

10.2. Подрядчик обязан представить Заказчику сертификат производителя (поставщика) или иной документ, подтверждающий прохождение сотрудников подрядной организации обучения по монтажу оборудования;

10.3. Документы, подтверждающие наличие в штате Подрядчика, сотрудника, имеющего допуск по электробезопасности не ниже третьей (копия трудового договора и удостоверения);

10.4. Сертификат дилера производителя, в случае если Подрядчик не является производителем предлагаемого оборудования.

	11. Требования к разработке исполнительной и эксплуатационной документации. Порядок согласования и утверждения.

	11.1. Исполнительная документация.

Исполнительная документация представляет собой текстовые и графические материалы, отражающие фактическое исполнение проектных решений и фактическое положение элементов ИТСОТБ по мере завершения определенных в проектной документации работ.

Состав исполнительной документации:

- пояснительная записка;

- исполнительные планы, чертежи, схемы, документы;

- общий журнал производства работ по форме КС-6;

- акты/протоколы испытания и опробования технических устройств ИТСОТБ и его составных частей;

- протоколы замера сопротивления изоляции кабелей;

- протоколы и акты внешних проверяющих органов при необходимости (подключение к электросети здания, и т.п.);

- результаты экспертиз, обследований, лабораторных и иных испытаний выполненных работ (в случае проведения/необходимости);

- документы, подтверждающие проведение контроля за качеством применяемых оборудования и материалов;

- ведомость смонтированного оборудования;

- иные документы, отражающие фактическое исполнение проектных решений;

- акты скрытых работ по форме Приложения 3 РД-11-02-2006.

11.2. Эксплуатационная документация.

В эксплуатационную документацию (ЭД) на ИТСОТБ включают в необходимых объемах сведения об ИТСОТБ в целом и составных частях.

ЭД на составные части ИТСОТБ допускается включать в состав ЭД на изделие, при этом в ЭД на ИТСОТБ не повторяют содержание документов на его составные части.

  Состав ЭД:

- Ведомость эксплуатационных документов;

- Ведомость сертификатов на установленное оборудование;

- Руководство  по эксплуатации на ИТСОТБ;

- Формуляр;

- Ведомость комплекта запасных частей, инструмента и принадлежностей.

Руководство по эксплуатации на ИТСОТБ - документ, содержащий сведения о конструкции, принципе действия, характеристиках (свойствах) изделия, его составных частях и указания, необходимые для правильной и безопасной эксплуатации изделия с указанием необходимых расходных материалов (использования по назначению, технического обслуживания, текущего ремонта, хранения и транспортирования) и оценок его технического состояния при определении необходимости отправки его в ремонт, а также сведения по утилизации изделия и его составных частей.

Содержание и объем руководства по эксплуатации должны позволить операторам ПУ ОТБ ОТИ (в том числе и вновь принятым) освоить в полном объеме функциональные возможности ИТСОТБ в комплексе. А также иметь внятные (понятные) указания по действиям операторов для реализации этих возможностей в полной мере.

Формуляр - документ, содержащий сведения, удостоверяющие гарантии Исполнителя, пиковые и среднегодовые нормы потребления электроэнергии  ИТСОТБ, а также сведения, которые вносят в период его эксплуатации (длительность и условия работы, техническое обслуживание, ремонт и другие данные).

Ведомость комплекта запасных частей, инструмента и принадлежностей - документ, содержащий номенклатуру, назначение, количество и места укладки запасных частей, инструментов, принадлежностей и материалов, расходуемых за срок службы изделия.

Исполнительная и эксплуатационная документация в трех экземплярах должна быть согласована с заинтересованными организациями, утверждена Заказчиком. Один экземпляр утвержденных документов должен находиться на объекте к началу проведения приемо-сдаточных испытаний.   

Приемо-сдаточные испытания проводятся согласно «Программы и методики приемо-сдаточных испытаний», разработанной Исполнителем и утвержденной Заказчиком.

	12. Прочие требования. Система стандартов безопасности труда (ССБТ). Электробезопасность. Общие требования и номенклатура видов защиты


	ГОСТ 2.004-88 Единая система конструкторской документации (ЕСКД). Общие требования к выполнению конструкторских и технологических документов на печатающих и графических устройствах вывода ЭВМ.


ГОСТ 2.701-2008.

Единая система конструкторской документации. Схемы. Виды и типы. Общие требования к выполнению.


ГОСТ 21.110-2013
Система проектной документации для строительства (СПДС). Спецификация оборудования, изделий и материалов.


ГОСТ 21.501-2011


Система проектной документации для строительства. Правила выполнения рабочей документации архитектурных и конструктивных решений.


ГОСТ 23118-2012


Конструкции стальные строительные. Общие технические условия.


ГОСТ 26433.2-94
Система обеспечения точности геометрических параметров в строительстве. Правила выполнения измерений параметров зданий и сооружений.


ГОСТ 34.601-90
Информационная технология (ИТ). Комплекс стандартов на автоматизированные системы. Автоматизированные системы. Стадии создания.


ГОСТ 34.603-92 Информационная технология Виды испытаний автоматизированных систем.


ГОСТ Р 50923-96 Дисплеи. Рабочее место оператора. Общие эргономические требования и требования к производственной среде. Методы измерения.


ГОСТ Р 52434-2005 Извещатели охранные оптико-электронные активные. Общие технические требования и методы испытаний.


ГОСТ Р 50948-2001 Средства отображения информации индивидуального пользования. Общие эргономические требования и требования безопасности.


ГОСТ Р 52870-2007 Средства отображения информации коллективного пользования. Требования к визуальному отображению информации и способы измерения.


ГОСТ Р 53114-2008 Защита информации. Обеспечение информационной безопасности в организации. Основные термины и определения.


ГОСТ 12.1.006-84 Система стандартов безопасности труда (ССБТ). Электромагнитные поля радиочастот. Допустимые уровни на рабочих местах и требования к проведению контроля.


ГОСТ 12.2.007.0-75 Система стандартов безопасности труда (ССБТ). Изделия электротехнические. Общие требования безопасности.


ГОСТ 15150-69 Машины, приборы и другие технические изделия. Исполнения для различных климатических районов. Категории, условия эксплуатации, хранения и транспортирования в части воздействия климатических факторов внешней среды.


ГОСТ Р 50009-2000 Совместимость технических средств электромагнитная. Технические средства охранной сигнализации. Требования и методы испытаний.


ГОСТ Р 50776-95 Системы тревожной сигнализации. Часть 1. Общие требования, раздел 4. Руководство по проектированию, монтажу и техническому обслуживанию.


ГОСТ Р 51241-2008 Средства и системы контроля и управления доступом. Классификация. Общие требования. Методы испытаний.


ГОСТ Р 51558-2014 Средства и системы охранные телевизионные. Классификация. Общие технические требования. Методы испытаний.


ГОСТ Р 52436-2005 Приборы приемно-контрольные охранной и охранно-пожарной сигнализации. Классификация. Общие технические требования. Методы испытаний.


ГОСТ Р 52933-2008 Извещатели охранные поверхностные емкостные для помещений. Общие технические требования и методы испытаний.


ГОСТ Р 53362-2009 Совместимость технических средств электромагнитная. Системы бесперебойного питания. Требования и методы испытаний.


ГОСТ Р МЭК 60065-2002 Аудио-, видео- и аналогичная электронная аппаратура. Требования безопасности.


ГОСТ 5089-2011 Замки, защелки, механизмы цилиндровые. Технические условия.


ГОСТ Р 21.1101-2013 Система проектной документации для строительства (СПДС). Основные требования к проектной и рабочей документации.


ГОСТ Р 51072-2005 Двери защитные. Общие технические требования и методы испытаний на устойчивость к взлому, пулестойкость и огнестойкость.


ГОСТ Р 51242-98 Конструкции защитные механические и электромеханические для дверных и оконных проёмов. Технические требования и методы испытаний на устойчивость к разрушающим воздействиям.


РД 78.145-93 Системы и комплексы охранной, пожарной и охранно-пожарной сигнализации. Правила производства и приемки работ


РД 25.952-90 Системы автоматические пожаротушения, пожарной, охранной и охранно-пожарной сигнализации. Порядок разработки задания на проектирование.


РД 50-682-89 Методические указания. Информационная технология. Комплекс стандартов и руководящих документов на автоматизированные системы. Общие положения.


Р 78.36.002-2010
Выбор и применение систем охранных телевизионных


Р 78.36.007-99
Выбор и применение средств охранно-пожарной сигнализации и средств технической укрепленности для оборудования объектов. Рекомендации.


СП 76.13330.2016
Электротехнические устройства.


СП 5.13130.2009


ПУЭ
Правила устройства электроустановок.

ГОСТ 31996-2012
Кабели силовые с пластмассовой изоляцией на номинальное напряжение 0,66; 1 и 3 кВ. Общие технические условия.

	13. Требования по объему гарантий качества работ и по сроку гарантий качества на результаты работ
	13.1. Гарантийный срок на выполненные работы составляет 2 года со дня подписания акта приемки выполненных работ. Сроки устранения недостатков (дефектов) устанавливаются двухсторонним актом, подписанным заказчиком и подрядчиком, и составляет не более 14 календарных дней. При этом гарантийный срок продлевается соответственно на период устранения дефектов.

13.2. В случае выявления дефектов выполненных работ, в пределах гарантийного срока, срок предоставления гарантии качества устанавливается вновь, со дня подписания двухстороннего акта об устранении дефектов.
13.3.
Если в процессе выполнения работ либо гарантийного срока будут обнаружены материалы, которые не соответствуют представленным Подрядчиком сертификатам качества, а также образцам, согласованным с Заказчиком в соответствии с контрактом, то все работы по их устранению и замене будут осуществлены Подрядчиком за свой счет в течение 7 дней от даты получения уведомления от Заказчика об устранении недостатков и дефектов.

13.4.
Гарантийный период непрерывной эксплуатации на все оборудование и материалы, используемые при выполнении работ, должен быть не менее чем у завода-изготовителя соответствующих оборудования и материалов, с момента подписания сторонами акта приемки выполненных работ.

13.5. Гарантия на иной поставленный товар в рамках настоящего Договора, равен гарантийному сроку, установленному его производителем.
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